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随着社交网络媒体的发展，信息过载、信息迷雾现

象日益突出，人为制造的各种虚假信息在经济、政治利

益的诱导下接踵而来。如何识别和应对网络环境中泛

滥的虚假信息成为学者们争相探讨的热点话题。

目前，国外学术界已经不局限于假新闻、谣言等错

误的、不真实的虚假信息的研究，提出了“disinforma⁃
tion”（本文译为欺骗性信息）的概念，并将它与虚假信

息区分开来。欺骗性信息是信息制造者或传播者基于

政治或经济动机，以欺骗、误导为目的，蓄意传播的虚

假信息。欺骗性信息具有蓄意性、误导性、操纵性，以

获取利益和制造损害为目的。在日常生活中，它是造

成信息迷雾的最主要原因以及干扰决策者决策的信息

噪音；在国家安全与国际竞争领域，它被视为信息战中

的弹药[1]，对敌斗争中的有力武器，战略欺骗中的有效
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摘 要：[目的/意义]欺骗性信息（disinformation）是信息制造者或传播者基于政治或经济动机，以欺骗、误导为目

的，蓄意传播的虚假信息。国外围绕欺骗性信息做了大量理论研究，梳理欺骗性信息研究进展，了解、跟踪国际学

术动态，有助于我国学术界掌握学术话语权，为把握复杂多变的信息安全局势提供参考和借鉴。[方法/过程]通过

系统查阅文献及网络调研发现，欺骗性信息源于冷战时期的对敌情报实践；后逐步进入学术视野，融入多学科的研

究方法和理论；近年来，受2016年美国大选风波和2019年新冠肺炎疫情的影响，在社交媒体环境中引起广泛讨

论。[结果/结论]经过对研究进展的总结可以断言，欺骗性信息研究将成为学术研究的热点以及学术发展的方向。
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Abstract：[Purpose/significance] Disinformation is a type of false information that information makers or dissemina⁃
tors intentionally spread based on political or economic motives with the purpose of deception and misleading. A great
deal of theoretical research has been made on disinformation abroad. Sorting out the research progress of disinformation
and tracking the international academic trends is helpful for domestic research community to master the academic dis⁃
course power and can provide reference for understanding the complex and changeable information security situation.
[Method/process] Through systematic literature review and network survey，we found that disinformation is the result
of enemy intelligence practice in the cold war. Then it goes into the academic horizon gradually, and integrated with
multidisciplinary research methods and theories. In recent years, affected by the 2016 US election crisis and the COV⁃
ID-19 epidemic, disinformation has been widely discussed in the social media environment. [Result/conclusion] By
summarizing the research progress, it can be asserted that the research of disinformation will become a hot topic and
trend of future research.
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手段，隐蔽行动的重要组成部分以及推行外交政策的

秘密工具。

国外政府部门和学术界将欺骗性信息视为干预国

家政治和经济发展、影响国家安全和社会稳定的一个

重要因素，因而围绕它开展实践探索和理论研究。例

如，美国将包括欺骗性信息传播在内的信息失序状态

归之为导致国家政治瘫痪的“真相崩塌”（truth de⁃
cay）[2]，欧洲一些国家甚至把欺骗性信息列为混合战争

中混合威胁（hybrid threats）的关键组成部分[3]。有学者

提出欺骗性信息作为影响行动的核心要素，在改变目

标国的公众认知和行为，制造社会愤怒感和对政府的

不信任感，削弱社会凝聚力等方面将产生严重的安全

威胁[4]。还有研究发现，在社交网络媒体环境中，由计

算机脚本控制的社交媒体账户可以被蓄意、系统性地

利用来传播政治欺骗性信息，进而操纵和改变公众舆

论与认知[5]。牛津大学网络研究所公布的2020年欺骗

性信息产业化研究报告指出，当前全球有组织的社交

媒体操纵盛行，有81个国家使用社交媒体传播计算宣

传和政治欺骗性信息，进而操纵公众认知和公共舆论

方向[6]。目前，在我国政府和社会组织层面，对欺骗性

信息的蓄意误导性、政治危害性等关注不多。在学术

界，仅有少数研究成果也仅探讨了欺骗性信息对个体或

组织层面的欺骗和影响，一些文献将欺骗性信息与谣

言、舆情混为一谈，并未将它提升到国家安全、社会稳

定、国际竞争与对抗的层面开展研究。据此，了解与跟

踪国外欺骗性信息研究现状和发展脉络，有助于把握国

外研究动态和趋势，拓展我国信息科学、国家安全学、情

报学、国际关系学等相关学科的研究内容与学科视野，

为政府和社会组织防范欺骗性信息提供参考与借鉴。

1 欺骗性信息的兴起：冷战时期对敌情报实践

欺骗性信息源于冷战时期苏联的对敌情报实践，

后经信息哲学领域学者的研究，融入了多学科的研究

方法和理论，逐步进入学术视野并确立起自己独立的

研究对象和领域。欺骗性信息的大规模研究是近几年

随着社交网络媒体的普及才逐步兴起的，受2016年美

国大选风波和2019年新冠肺炎疫情的影响，引发了大

量对欺骗性信息治理、应对、原因与传播规律等相关问

题的研究成果。

欺骗性信息是冷战时期苏联情报机构克格勃

(KGB)经常使用的一个术语，原词为 дезинформация

(音译为“dezinformacija”)，指通过编造谎言、捏造事实、

散布混淆视听的信息等手段，攻击其他国家，干涉别国

内政，从而塑造于己有利的战略态势[7]。它主要包括两

种类型，一种是意图误导政府领导人和决策者的欺骗

性信息；另一种是旨在影响公众舆论的欺骗性信息。

前者可以影响后者，后者又反过来有助于执行“国家任

务”[8]。美国中央情报局将欺骗性信息列为苏联对外采

取的“积极措施”（active measures），也称“隐蔽行动”(co⁃
vert action)或“影响活动”（influence activities）的重要组

成部分。他们认为苏联的积极措施是一系列影响外国

政府行为、事件和环境的实践活动，如书面和口头的欺

骗性信息、伪造和虚假的谣言、灰色和黑色宣传等[9]，其

中欺骗性信息是排在第一位的。可见，欺骗性信息源

于冷战时期美苏两国对抗形势下所产生和使用的信息

对抗手段，是政治斗争实践中的产物，是战略情报机构

对外行动的主要职能。

冷战时期，欺骗性信息的研究刚刚起步，集中于一

些新闻报道、简报和短文，主要对克格勃使用欺骗性信

息作为冷战时期对付美国的一种斗争武器进行描述和

讨论。例如，总结与回顾苏联针对美国的各种欺骗性

信息运动[10]；梳理与描述苏联开展的一系列欺骗性信息

活动内容和手段[11]；剖析与解读欺骗性信息手段作为战

争武器使用的情况[7]。这一阶段的文献还不能称之为严

格意义上的学术研究，主要描述或报道欺骗性信息相关

事件、案件，学理性不强，且篇幅较短，未对欺骗性信息

的概念、内涵及特征等理论问题开展系统、深入的研究。

冷战结束后相当一段时间，关于欺骗性信息的研

究成为少有人关注的领域，这些文献多采用孤立的历

史分析和案例研究的方法，讨论和概括冷战期间欺骗

性信息的使用与发展情况。例如，从历史学角度对车

臣共和国存在的欺骗性信息进行调查与解析[12]；披露克

格勃使用艾滋病[13]、细菌战等欺骗性信息开展活动的案

例[14]。此类研究成果较为分散，未形成一定的研究规模

与固定的研究学者群，多数仅停留于欺骗性信息实施

活动的现象描述，缺乏对这类实践活动的系统性总结、

提炼与理论升华。

2 欺骗性信息研究对象的确立：21世纪前后信息哲学

视角的学理性分析

在欺骗性信息进入社会科学研究者的视野之前，

学界主要关注由认知心理学家提出来的，与欺骗性信
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息相近的一个概念——“misinformation”（本文译为错

误信息）。20世纪末，各国对国际安全的关注点逐步由

传统安全转向非传统安全。欺骗性信息作为非传统安

全中的一个要素，人们对它的关注也逐步从实践领域

延伸至学术领域。信息哲学界的一些学者率先关注到

了欺骗性信息这一特殊信息类型，并将其与错误信息

区别开来，进行了单独、系统的学理性研究，形成了诸

如Luciano Floridi、James H. Fetzer、Don Fallis等固定的

研究学者群。他们主要集中于阐述欺骗性信息的概

念、特征和范围，重点探讨欺骗性信息是什么这一本质

性问题，从而奠定了欺骗性信息研究的理论基础。

著名的信息哲学家Floridi是较早开展这一研究的

代表性学者。他曾于1996年提出“只要信息处理的过

程有缺陷，就会产生欺骗性信息”[15]这一论断，描述了

欺骗性信息的产生过程，但未对欺骗性信息的主体意

识、目的、结果等进行限定。2005年，他对这一说法进

行了修正，加入了欺骗性信息制造和传播者的主观意

识的限定，提出“当信息的语义内容错误时它是错误信

息，而当传播错误信息的人知道该信息的性质时则为

欺骗性信息”[16]。这一定义弥补了之前表述的不足。相

对于之前的定义有了一定的限缩，但仍未描述欺骗性

信息的欺骗意图和目的。而且，即使信息传播者和信

息接收者主观上认识到被传播的信息性质为错误信

息，也并不一定是为了欺骗的目的，也并不一定造成欺

骗的结果。因此，该定义依然较为宽泛。2011年，他再

次提出新的概念界定，特别是将它与错误信息区别开

来：“错误信息是结构良好、有意义的虚假数据（即语义

内容），欺骗性信息是一种故意传递的错误信息，误导

接收者相信它”[17]。至此，Floridi对欺骗性信息这一概

念的认识经历了一个不断深化的过程，根据欺骗性信

息的特征对其概念内涵进行不断限缩和提炼，逐渐将

欺骗性信息与错误信息区别开来。

Fetzer[18]提出欺骗性信息“应该被或多或少地视为

与说谎行为同等对待”，指明了欺骗性信息至少是信息

主体认为是虚假的、旨在误导人的一种陈述。他认为

欺骗性信息与谎言具有可比性，因为谎言是虚假的断

言，是已知的虚假的断言，是带有误导、欺骗或混淆意

图的断言 [19]。与 Floridi对欺骗性信息的定义相比，

Fetzer的定义揭示了欺骗性信息的欺骗性、蓄意误导

性。他认识到在政治、编辑和广告环境中，区分错误信

息和欺骗性信息变得尤为重要，着重将缺乏意图和故

意的错误信息与蓄意进行误导和欺骗的欺骗性信息进

行区别，但他没有论及欺骗性信息产生的结果和政治

危害性，也未认识到欺骗性信息是远比谎言概念内涵

更为丰富的东西，即谎言并不一定会造成欺骗性信息

所意图造成的有害后果。此外，Fetzer还列举了五种类

型的欺骗性信息，包括：信息制造者制造的故意用来歪

曲和误导目标的欺骗性信息、针对已有信息的筛选和

诡辩形成的欺骗性信息、信息传播者基于与信息制造

者所代表的立场无关或具有误导性的理由攻击信息制

造者而使用的欺骗性信息、基于不理性信仰而产生的

欺骗性信息、因不称职的评论而造成的欺骗性信息[18]。

这一分类虽然具有一定的时代局限性，但是较早对欺

骗性信息进行深入划分和区别的成果，为后期的欺骗

性信息分类提供了可资借鉴的思考路径。

Fallis教授是继Floridi之后，在信息哲学领域对欺

骗性信息研究取得较多持续性研究成果的学者，并对

欺骗性信息的范畴和类型做出了新的阐释。他于2009
年使用概念分析法解析了欺骗性信息的概念，提出欺

骗性信息是“有意(或至少被预见)会误导人的错误信

息”，它非常接近于谎言，必须具有误导性，但不一定就

是错误信息的子集[20]。但是他认为谎言又不足以解释

欺骗性信息的主观“害性”，2014年，他再次指出欺骗性

信息的危害性在于，人们被误导绝非偶然，它来自那些

积极从事误导行为的人，是比谎言概念范围更广、危害

性更大的一种故意误导的信息，包括非语言的假动作

和图片、视频等[21]。2015年，他概括了欺骗性信息的三

个特征，即：欺骗性信息是一种信息，具备信息的基本

特征；它是一种具有误导性的信息；它的这种误导不是

偶然的、无意的[22]。Fallis教授对欺骗性信息的定义是

较为广泛、系统和概念性的一个分析，综合了欺骗性信

息的谎言、主动误导和欺骗的特征，对欺骗性信息是否

一定是错误信息的问题提出了与其他学者不同的见

解。他对欺骗性信息的分类也采取了与Fetzer不同的

方案，从有意误导的类型维度进行划分，包括：关于信

息内容准确性的误导、关于信息内容来源可信度的误

导、关于信息来源身份的误导、关于信息内容准确含义

的误导[22]，是基于信息误导性质本身进行的更加细致的

划分方法。

Skyrms参照生物的欺骗信号来解释欺骗性信息这

一社会现象，“如果错误信息被系统地发送，并且以接

收者的损失为代价使发送者受益，我们将毫不畏缩地
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遵循生物学文献将其称之为欺骗”[23]。与前人的研究相

比，他首次提出欺骗性信息是一种有系统地使信息源

受益而损害接收者利益的错误信息，但忽视了欺骗性

信息有时损害的并不是或不仅是信息接收者的利益，

而可能是其所在集体、国家或第三方的利益。

Søe综合了Fetzer、Fallis等人的前期研究成果，使

用格赖斯的合作原则和意义理论，构建了一个统一的

概念来描述信息、错误信息和欺骗性信息之间的关系，

并指出，信息内容的真假不是区别错误信息和欺骗性

信息的主要特征，信息的意图才是两者区别的本质所

在[24]。他将欺骗性信息与错误信息归结为信息的阴暗

面，认为信息是追求真善美、减少不确定性的东西，而

欺骗性信息和错误信息则正好相反。与Fetzer和Fallis
对欺骗性信息的分类不同，Søe首先将信息分成自然信

息与非自然信息，然后将有意图的非误导性信息、无意

图的误导性信息（即错误信息）、有意图的误导性信息

（即欺骗性信息）都列入为非自然信息的行列。与前人

的分类方法相比，这一划分方法的优势在于能够将关

注的焦点从信息内容的真值转移到内容的意图性和误

导性上来，为真实内容的潜在误导(如真实的欺骗性信

息)，虚假内容的潜在非误导(如讽刺)，以及介于两者之

间的其他类型欺骗性信息腾出了概念空间[25]。

信息哲学家们关于欺骗性信息是什么，即欺骗性

信息本质的研究，经历了一个不断完善的过程：“信息

处理不当造成的信息错误——信息制造者主观认识到

信息内容本身的错误——信息制造者或传播者故意误

导或欺骗——通过损害信息接收者的利益而获利”。

在这一层层递进、逐步深化的研究过程中，将欺骗性信

息（disinformation）从错误信息（misinformation）中剥离

出来，最终形成了清晰、明确的欺骗性信息概念和独立

的研究对象。概念的界定和研究对象的确立是欺骗性

信息研究的起点和基础。

根据冷战时期的对敌实践以及20世纪前后信息

哲学家们的解析，欺骗性信息的概念至少包含以下几

层含义：第一，从性质上看，欺骗性信息首先是一种信

息，是信息的一种类型，是信息的子集，而不是除信息

以外的物质、能量或者其他东西，即欺骗性信息的信息

本质；第二，从内容上看，欺骗性信息一般是虚假、不属

实的信息，而不是真实、准确的信息，即欺骗性信息的

虚假性；第三，从传播者主观意图上看，欺骗性信息是

信息生产者或传播者故意、有目的地进行传播或操纵

的信息，而不是因无心之过或者因传播主体的知识能

力所不能理解、辨识才无意识传播的错误信息，即欺骗

性信息的蓄意性；第四，从传播目的上看，欺骗性信息

是为了误导和欺骗信息接收者，改变信息接收者的政

见、意见和信念，从而影响其决策和行为，即欺骗性信

息的误导性和欺骗性；第五，从欺骗性信息的起源上

看，欺骗性信息往往带有浓厚的政治色彩，与战略情报

手段中的欺敌情报、战略欺骗、隐蔽行动等相对应，即

欺骗性信息的政治性；第六，从欺骗性信息的传播结果

上看，欺骗性信息以损害或影响信息接收者或其所在

组织、国家的利益为目标，影响目标国国家安全、社会

稳定和政治民主，干涉目标国内政，制造恐慌与混乱，

引发政府信任危机，从而形成有利于自己的信息局势，

具有强烈的对抗性质，即欺骗性信息的危害性。

因此，欺骗性信息可以认为是信息制造者或传播

者基于政治或经济动机，以欺骗、误导为目的，蓄意传

播的虚假信息。它通过影响、干预信息接收者的认知

和决策，进而损害信息接收者的生命和财产安全或其

所在组织、国家的政治、经济和社会利益，塑造于己有

利的态势，具有虚假性、蓄意性、操纵性、误导性、欺骗

性、政治性、对抗性和危害性。基于此，欺骗性信息的

概念范围逐步从错误信息中独立出来，成为具有特定

意义的独立概念，形成了具有明确的研究对象和独立

的研究领域，为欺骗性信息研究向纵深推进奠定了坚

实的理论基础。

3 欺骗性信息研究的新发展：社交网络环境及国际关

系新形势提出新的研究课题

随着现代科学技术的发展和网络多媒体传播手段

的普及，欺骗性信息这一社会现象从实体空间转移至

网络虚拟空间，并在网络空间中找到了迅猛发展的立

足点，进一步肆虐和发酵成一种新的信息操纵和对抗

的竞争手段，进而在一定程度上影响了国际关系和国

家信息安全。2016年，世界经济论坛将网络战争和欺

骗性信息列为全球十大风险之一[26]，欺骗性信息成为影

响国家信息安全的一个重要部分。欺骗性信息是实施

影响活动的一种武器，尤其是专门利用民族主义、种族

和宗教紧张局势制造民众对政府的不信任和社会混乱，

开展欺骗性信息运动，将它与信息战、心理战相结合，成

为威胁国家信息安全的具有超强破坏力的斗争武器。

经美国参议院情报特别委员会调查，在2016年美
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国总统大选期间，俄罗斯政府下属的情报机构和代理

人机构有计划地在网络社交媒体上散布欺骗性新闻，

公开抹黑民主党总统候选人希拉里，制造有利于共和

党总统候选人特朗普的舆论从而影响美国选民政治情

绪，刺激选情，干预和操纵选举[27]。该事件及其余波引

发了包括传播学、政治学和信息学在内的多个学科对

欺骗性信息这一话题的兴趣，掀起了欺骗性信息研究

的学术热潮。这一部分研究文献认为，欺骗性信息植

根于党派和国家斗争之中[28]，党派或国外敌对势力通过

散播欺骗性信息、操纵社交媒体平台来影响选举结果、

干预民主进程[29]。对于欺骗性信息到底是否会影响选

举结果的研究，不同的学者采用不同的研究对象和研

究方法，得出了不同的结论。例如，Allcott和Gentz⁃
kow [30]对美国2016年大选期间，欺骗性信息的传播进

行了研究，发现此类欺骗性信息对选举结果的影响有

限；政治意识形态是人们感知欺骗性信息真实性的最

重要预测因素。Zimmermann和Kohring[31]认为，Allcott
的研究没有对这种有限影响的假设进行实证检验。他

们采用样本量为989人的小组调查，研究了2017年德

国议会选举中的欺骗性信息对选民投票的影响，发现

欺骗性信息与人们的选举行为具有密切的相关性，导

致人们相信欺骗性信息的因素是对媒体和政治体制的

信任。

还有一些学者认为欺骗性信息不仅会影响选举结

果，甚至会进一步加速民主制度的崩塌。例如，Bennett
和Livingston[32]提出了由欺骗性信息引发的“欺骗性信

息秩序”（disinformation order）的概念，认为政治代表核

心进程的破坏，以及政府机构和公职人员权威的下降，

说明人们对民主制度的信任已经崩溃，这使国家信息

系统在混合信息战中向来自本国和外国行为者传播的

欺骗性信息直接开放。于是欺骗性信息干扰选举、破

坏民主进程的威胁论席卷全球，各国学者纷纷开始研

究欺骗性信息如何干扰选举，例如基于复杂动力系统

建模模拟选举动态，通过选举过程的信息流管理研究

欺骗性信息的传播如何影响竞选结果[33]。

一些学者还评估了各国选举管理中的欺骗性信息

抗干扰能力，并提出可行的应对之策。例如，Bossetta[34]

采用实验法测试美国2018年中期选举前公众在Twitter
上被欺骗性信息网络钓鱼的脆弱性，结果发现通过钓

鱼被泄露的账户可能被操纵以散布欺骗性信息从而干

预选举，社交媒体可能会武器化。Tan[35]提出选举管理

数字准备度 (Electoral Management Digital Readiness，
EMDR)指数，比较评估了东亚和东南亚十个选举管理

机构(EMBs)应对欺骗性信息干扰的准备度，并提出改

善选举治理应该采取动员各利益相关者多管齐下的监

管方式而不是单纯依靠国家主导。在不确定的时代和

信息超载的情况下，要“综合运用技术、经济、法律和社

会干预手段”，从自决、代表负责和公众审议三个角度

防止欺骗性信息侵蚀民主[36]。

还有一些学者调查了不同国家抵御欺骗性信息风

险的能力及其社会抗逆力。例如，Humprecht等[37]采用

跨国比较的方式对西方民主国家的网上欺骗新信息的

战略抗逆力进行量化的评估与调研，发现调查的18个
国家中，北欧具有较高的战略抗逆力而南欧和美国战

略抗逆力较差。至于如何提高欺骗性信息的战略抗逆

力，Kolotaev等[38]总结了欧盟国家的一些实践经验，包

括认可公民信息权，提升公民的批判性思维和信息素

养；及时披露和曝光欺骗性信息；家长式引导和自我平

衡等策略。

国际关系中的战略宣传、公共外交、安全困境以及

软实力、巧实力和锐实力等理论和概念可以为了解国

际关系中欺骗性信息的运作方式提供独特的解读，包

括欺骗性信息的促进因素、欺骗性信息的利用和欺骗

性信息的应对[39]。在混合战争背景下，学者们认为有必

要采取相应的措施应对欺骗性信息运动[40]，有必要重新

审视在人工智能和全球化网络社交媒体环境中的欺骗

性信息对国际关系和国家信息安全的威胁、影响，并强

化对欺骗性信息的治理，以及应对由此产生的伦理问

题[41]。互联网和社交媒体平台是施加影响活动的主战

场，同时也是欺骗性信息传播的温床。欺骗性信息的

武器化、工具化一方面成为影响他国内政外交的重要

因素，成为国际关系处理中的不能忽视的一个部分，另

一方面也引导学者们积极地从国际关系理论中去探寻

欺骗性信息的应对与治理之路，进一步推动了欺骗性

信息理论与实践的交叉与融合发展。

社交网络环境下，欺骗性信息的泛滥对国家信息

安全与国际关系平衡提出了新的课题。该阶段的研究

主要基于各国对欺骗性信息干扰、渗透、操纵其选举过

程，影响其民主进程的一些实验与调查研究，进一步拓

展了欺骗性信息的研究领域，出现了一些综合性、实践

性和创新性的研究成果，集中体现了欺骗性信息从实

践领域走向学术研究领域并与实践形成良性互动的状
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态。同时，该部分研究也提升了欺骗性信息的研究层

次、研究范围和现实感，为深入剖析欺骗性信息在网络

环境中对国家安全、国际关系与国际战略格局的威胁

与挑战，以及网络欺骗性信息的治理与应对提供了更

为全面的理论框架。

4 欺骗性信息研究的新视角：基于信息行为学的受众

个体特征和行为研究

国际关系学和国家安全学领域将欺骗性信息运动

纳入信息战的范畴，即为实现政治和军事目标而战略

性地使用欺骗性信息，在这一视角下欺骗性信息成为

战争武器，而公众的思想则是主战场，因此一般认为欺

骗性信息是由国家主体间制造和传播的，公众则被视

为信息操纵的目标和对象。但是，有研究表明，在欺骗

性信息的传播中公众也可能是欺骗性信息的制造者、

受害者和试图对抗欺骗性信息的最活跃的驱动者[42]。

一些信息行为学的学者从信息接收者也就是从受众的

角度来研究欺骗性信息的影响、传播规律，了解受众的

个体特征和行为特征等，能够更全面地了解欺骗性信

息的性质特征，识别出欺骗性信息的脆弱性群体，进一

步拓展欺骗性信息的研究范围。

基于信息行为学的视角，学者们认为欺骗性信息

是信息的一种形式，它扩展了信息的概念内涵；而信息

欺骗行为是信息行为的一种类型，是信息行为的重要

组成部分[43]，将追求真实信息的主动信息搜寻行为、被

动信息偶遇行为延展为基于虚假信息、采用欺骗手段

进行的信息欺骗行为。也就是说，从信息行为学的角

度来解读欺骗性信息的传播其实就是一种信息行为，

信息属性(来源的权威性、共识指标)、信息接收者特征

(信息素养、个性和人口统计学变量)及其交互作用(信息

与接收者信念之间的一致性)对传播欺骗性信息的可能

性都会产生一定的影响[44]。已有文献的相关研究也主

要从欺骗性信息、欺骗性信息用户和欺骗性信息行为

的视角对欺骗性信息受众开展调查研究。例如，Zer⁃
back等[45]让 2353名受试者接触亲俄罗斯的欺骗性信

息，测试这些信息对其政治观点的影响，结果发现欺骗

性信息确实可以改变受试者的政治观点。Schaewitz
等[46]进行了一项样本量为294人的实验，研究了信息自

身因素和用户个体差异是否会在一定程度上影响个体

对欺骗性信息的信任度、感知度和分享意愿，发现信息

来源、不一致性、主观性、轰动效应或图片操纵等信息

自身因素对用户个体评价欺骗性信息的影响似乎不如

用户自身个体差异产生的影响大。

尽管欺骗性信息在社会中普遍存在，但人们对使

一些用户比其他人更容易接受欺骗性信息的个体特征

知之甚少，根据用户的这种“抵抗力”差距可以将受众

划分为：容易接受欺骗性信息的群体和能够抵抗欺骗

性信息的群体[47]。关于哪些个性特征的群体更容易接

受欺骗性信息以及为什么有些群体对欺骗性信息具有

更强的抵抗力的研究有助于识别受众群体中的脆弱性

因素和风险性因素。例如，Wolverton和Stevens[48]使用

五因素模型，量化研究性格特征对识别和检测欺骗性

信息的影响，发现具有不谙世事、谨慎、内向、不友善或

没有爱心、没有责任感或没有目标、情绪稳定等性格特

征的个体更能识别欺骗性信息。Tandoc等[49]对2501名
新加坡受访者进行调查并对20名参与者进行了深度访

谈，试图通过研究社交媒体用户对待欺骗性信息的反

应及原因来了解欺骗性信息的传播，发现新加坡的大

多数社交媒体用户对欺骗性信息通常采取忽略的态

度，只有在欺骗性信息涉及自己及其密切相关人的利

益时才会去纠正。

欺骗性信息受众传播欺骗性信息的驱动因素、对

欺骗性信息的抵抗力差距、接收者个体特征与脆弱性

因素的研究是一个漫长、动态和复杂的过程，需要相关

研究者于不同的地域、时间和环境背景下进行进一步

的调查研究，这也是值得相关学者进行进一步探索的

研究议题。

5 欺骗性信息研究的突发增长点：新冠肺炎疫情引发

“信息疫情”热议

2019年，新型冠状病毒性肺炎疫情（COVID-19）的
暴发使得欺骗性信息再次成为全球热议的话题。世界

卫生组织指出“人们不仅要抗击新冠疫情，更要抗击

‘信息疫情’（infodemic）”[50]。信息疫情所引发的次生灾

害在一定程度上可以超过疫情本身所带来的危害。所

谓的“信息疫情”，即在信息过载的情况下，人们已经无

法判断哪些是真实信息，哪些是欺骗性信息[51]。欺骗性

信息并不是一个新鲜的概念，但在疫情期间其杀伤力

暴露得比以往的任何时候都更加淋漓尽致，抗击欺骗

性信息已经成为抗击疫情的一个重要部分。疫情与谣

言相伴而生虽是常态，但由新冠病毒引发的“信息疫

情”在当今的社交媒体环境下被放大了，远超过先前规
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模，造成了新的社会风险[52]。在自媒体时代，欺骗性信

息的传播可能会引起公众的恐慌、夺走人们的生命、扰

乱社会的秩序、损害公众信任、操纵信息话语、破坏国

家的安定，甚至威胁国内和国际安全。

人们对疫情信息的不确定性会促发其信息查寻行

为，而在查寻的过程中却发现自己被那些欺骗性信息

所包围，而且对于一些没有正确搜索技能和识别能力

的人来说很难立即区分欺骗性信息与事实 [53]。在新冠

肺炎疫情期间，英国通信管理局对2000多人进行的一

项调查发现，在采取居家隔离措施的第一周内，46%的

人遇到了欺骗性信息或错误信息，66%的人每天至少

看到一次关于COVID-19欺骗性信息[54]。欺骗性信息

泛滥，甚至引发了一些犯罪行为，犯罪分子利用公众对

疫情信息的不确定性进行欺诈。英国有公民收到过声

称来自英国政府的网络诈骗短信，通知他们因为违反

疫情期间规定的社交距离而必须支付35英镑罚款[55]。

人们对COVID-19的起源、治疗和预防方法产生了极

大的不确定性和恐慌，加之能够为临床实践提供支持

的信息紧缺，使得疫情期间的欺骗性信息在网络空间

肆虐，极易被一些别有用心的行为者趁机散布阴谋

论[56]。还有学者担心近几年反疫苗接种运动所提倡的

阴谋论在社交媒体上广为流传，可能阻碍人们最终接

种COVID-19疫苗[57]。

如何应对突发公共卫生事件中的欺骗性信息，成

为法学、传播学、情报学和网络安全学等相关学科共同

关注的学术问题。有学者从法律视角总结了近年各国

从法律层面规制欺骗性信息传播行为的立法情况，指

出一些国家通过扩展现有法律条款把疫情期间恶意传

播欺骗性信息的行为规定为刑事犯罪行为，为应对CO⁃
VID-19欺骗性信息制定了相应的法律框架[58]。也有传

播学的学者提出，新冠肺炎疫情引发的信息疫情只是

数字媒体空间长期积累的欺骗性信息泛滥弊病的一个

引爆点，是第一次真正的社交媒体疫情也是酝酿已久

的信息危机，仅仅依靠事实核查和纠正信息是远远不

够的，需要置身于当代社会文化背景下深入地理解数

字媒体如何促进或阻碍理性事实、知识与情感、价值观

和信念之间的互动，积极探索欺骗性信息在数字媒体

环境中的产生传播机制、限制其传播的技术和策略、多

方力量参与打击欺骗性信息的潜在合作机制 [59]。还有

学者认为，提高科学素养和新闻素养，特别是为社交媒

体用户提供识别、消费和分享高质量信息的工具，是抗

击Covid-19欺骗性信息的基石[60]。医生应该以简单和

直接的方式向公众提供和共享基于证据的疫情信息，

以避免误读和误解，需要加强医学界、政府和大众媒体

之间的协调，以避免疫情欺骗性信息通过不同渠道传

播和扩散[53]。在当前的COVID-19危机中，迫切需要为

普通民众(特别是那些最容易患病的人)提供可执行的

自我保护信息，包括症状的识别和如何寻求和接受正

当治疗的明确的指导性信息[61]。当今的网络社交媒体

环境在促进疫情相关欺骗性信息传播的过程中起到了

极大的促进和助长作用，如何解决公共传播中的阴暗

面并促进其光明的一面需要社会各界的共同努力。

此外，还有一些学者开展了关于各国在新冠肺炎

疫情期间应对欺骗性信息的实证调研。例如一项关于

巴西的社交网络上疫情欺骗性信息传播情况的调查表

明，巴西传播欺骗性信息频率最高的平台依次是What⁃
sApp、Instagram和Facebook，且认为与Covid-19相关的

恶意内容的传播会导致全球科学和卫生机构的信誉下

降，而解决此问题的方法是提高巴西社会获取充足、正

确信息的水平[62]。另外，一项关于个体对COVID-19欺
骗性信息的态度的实证研究发现，对其他社会群体的

信任、对疫情新闻的兴趣和帮助病人的意愿，是个体愿

意采取行动保护自己和社会不受欺骗性信息侵害的先

决条件[63]。

疫情期间传播的欺骗性信息引发了社会的混乱、

对政府部门信任的丧失和公众的不安全感，也触发了

学者们对欺骗性信息危害、识别和应对的研究，国外的

此类相关成果不胜枚举。可以预期，随着疫情的进一

步发展，这一方面的研究成果将持续增加。

6 总结与展望

欺骗性信息是一个极具争议性、话题性和学理性

的学术议题。国外的欺骗性信息研究先是从冷战时期

苏联的对敌情报实践中总结经验和规律，再从信息哲

学视角确立起自己独立的研究对象和研究领域，因

2016年美国大选风波掀起研究热潮，顺应社交网络媒

体的发展和复杂的国际形势变化，融入了多学科的研

究方法和理论，形成了丰硕的研究成果。 2019年突发

的全球性新冠肺炎疫情引发的信息疫情使得欺骗性信

息又一次引起了学术界的广泛关注，成为当下各国学

者争相热议的话题。纵观欺骗性信息研究的发展历

程，它的每一次发展都离不开现实世界实践活动的助
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推。现实世界的变化与需求一次次地推动着欺骗性信

息从实践上升到理论，由理论指导实践，再到实践与理

论相互融合与促进的发展过程。可以说，欺骗性信息

的研究从实践中来，形成了一定的理论基础，又在实践

过程中产生了理论指导实践的需求，最终促进理论与

实践融合、交互与协同发展。欺骗性信息的研究拓展了

信息科学、国家安全学、情报学、国际关系学、政治学、网

络安全学等相关学科的研究内容与学科视野，随着社交

网络媒体的普及以及国际关系的日益复杂化，它将是未

来学术界不可回避、不可忽视的重要研究课题。

在国外学者积极开展欺骗性信息研究的情况下，

我国学术界也应该加大对这一问题的关注。诚然，国

外对欺骗性信息理论层面的解读以及实证角度的论

证，其政治观点有待探讨和商榷，但其呈现的丰硕研究

成果体现了学术界对欺骗性信息的研究探索，为更高、

更广泛层次的欺骗性信息研究提供了理论引领。在开

展欺骗性信息相关研究的过程中，我们应该认识到国

外对欺骗性信息研究也仍然处于初级和探索阶段，且

一些研究成果往往夹杂和代表着其所在国的政治观点

和政治立场，我国在开展相关研究的过程中既不能直

接追随西方国家的研究话语，完全听从国外研究的指

挥棒，但也不能漠视其研究进展与成果，需要科学评估

欺骗性信息产生的影响进而寻求我们在欺骗性信息研

究中的可行路径，以应对复杂多变的信息安全局势，在

总体国家安全观的指导下牢牢掌握国际学术话语权。

笔者认为，我国学术界应该及时跟进、参与欺骗性

信息研究，客观评估欺骗性信息对国家安全的威胁，在

总体国家安全观的指导下结合我国的实际情况提出欺

骗性信息的应对方案。具体来说，可以从以下几个方

面展开进一步研究：

一是欺骗性信息的历史及其与相关概念间的关

系。欺骗性信息起源于对敌情报实践，具有一定的历

史渊源，且与隐蔽行动、政治宣传、秘密行动和反情报

等相关概念都有一定的关联，欺骗性信息与错误信息、

假新闻、虚假信息等概念之间也存在一定的交叉。梳

理欺骗性信息的相关历史、明晰相关概念间的关系是

深化欺骗性信息研究的重要基础，能够为我国的欺骗

性信息基础理论研究奠定基础，也是值得我们继续研

究和探讨的方向。

二是国外的欺骗性信息治理实践与经验。国外在

治理和应对欺骗性信息方面具有较长的历史和实践经

验，尤其是欧盟、北约、英国、美国，都从专门的职能机

构、法律制度规范、技术和标准等方面构建了欺骗性信

息综合治理体系，其中一些具有普适性和推广价值的

做法、理论和实践指南，值得我们进一步调研和批判性

地借鉴与吸收。

三是受众的欺骗性信息抗逆力与个体特征。不同

国家、不同地区的受众对欺骗性信息具有不同的社会

抗逆力。评估我国社会欺骗性信息抗逆力是进一步制

定和实施治理策略的基础。此外，哪些受众的哪些个

体特征容易接受和传播欺骗性信息、为什么有些国家

对欺骗性信息的战略抗逆力较强而有些国家则较弱、

影响欺骗性信息传播的脆弱性因素和风险性因素等问

题都是深入研究欺骗性信息值得考虑的话题。

四是应对欺骗性信息的中国方案。欺骗性信息的

应对是一个复杂的系统工程，需要在总体国家安全目

标的指导下，从欺骗性信息应对机制的构成要素、应对

方式入手，从应对欺骗性信息的战略规划、相关政策、

应对模式、涉及主体、协同方案等多角度考虑，以及从

国际交流、责任机构、法律制度、识别技术、受众教育等

多元约束与保障的维度来探寻应对欺骗性信息的中国

方案。

（致谢：中国人民公安大学博士生导师彭知辉教授

对该文进行了指导和修改，特此感谢！）
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