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＊本文系国家社会科学基金项目“ 基于生态化程度测评的网络信息生态系统研究”穴 编号：１３ＢＴＱ００７） 的研究成果之一。

网络生态环境
非理性信息的过滤机制＊

李爱霞 穴 吉林大学高等教育研究所 长春 １３００１２雪

摘要 文章描述了网络生态系统非理性信息的概念与特征， 分析了非理性信息对信息人的认知和行
为产生的影响，提出了对网络生态环境非理性信息分类、甄别、监督的过滤策略。 在此基础上，构建了网络
生态环境非理性信息过滤模型，并以微信系统为例，对其非理性信息的过滤流程进行了具体设计。
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１ 引言
健康理性的信息是网络生态环境保持平衡的重

要条件，但如今网络谣言、网络欺诈等现象层出不穷，
不良的非理性信息经常误导信息人的认知与行为， 引
起网络暴力，甚至会导致社会动荡和恐慌。 如 ２０１１年
３月日本地震后，信息人听信“碘盐可防核辐射” 和“ 中
国食盐将遭受核辐射污染” 等谣言引发了一场全国性
的碘盐抢购浪潮，导致“盐荒” 现象眼 １演 ； ２０１４年 ６月 ２７
日 “李芊医生热心助人反被诬陷” 的虚假信息在网上
被信息人疯狂盲目转发眼 ２演 ， 使信息人严重怀疑法律的
公正性并犹豫不决他人需要帮助时是否施以援手
等。 非理性信息得以传播的主要原因有：①信息人科学
知识的匮乏， 难以甄别信息的真伪性； ②信息人社会
道德意识薄弱， 面对诱惑不能良好地控制情绪； ③网
络生态环境的非理性信息监督、 识别、 过滤机制不健
全，导致其泛滥。 因此，对于网络上的不良性非理性信

息， 不仅需要引导人们理智判断， 在网络系统设计方
面也要引入有效的过滤机制。

２ 非理性信息的概念、特征及影响
２． １ 非理性信息的概念

非理性是与理性相互对立的一些精神因素， 关于
其概念的界定仍处于探索期， 基于现有研究现状从心
理结构和认识结构两个方面概括为： ①人的本能意识
或无意识，如动机、欲望、潜意识等； ②指引人们认识
和行动的非逻辑、 非条理化的能力和精神力量， 如感
觉、想象、猜测、幻想等眼 ３演 。 源于对非理性的解释，非理
性信息是指基于信息人下意识或非逻辑、 非条理化的
感觉、 想象、 猜测等对事件或事物描述出的逻辑概念
不能表达的结果。 根据非理性信息对人的认知与行为
的影响将其分为非不良性非理性信息穴 良性非理性信
息和一般非理性信息雪 与不良性非理性信息， 过滤机
制主要研究清除不良性非理性信息， 以下非理性信息
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均指不良性非理性信息。
２． ２ 非理性信息的特征

由于非理性信息是在信息人无意识或非逻辑、 非
条理化的感觉、想象、猜测情况下得出的结论，因此摆
脱不了信息人主观猜想的片面、 无根据的弊端， 具有
非客观性、非真实性、非科学性等特征。

（ １）非客观性
信息人以个人主观意志臆断信息， 不能客观描述

事件， 造成信息理性度的下降甚至丧失， 使信息人认
知失调，影响网络稳定发展。

（ ２）非真实性
信息人运用网络媒体制造、 传播虚假信息， 其信

息的真实性穴 或效度雪 与信息实际情况不相符合，从而
产生认知偏差和误导行为。

（ ３）非科学性
不能以客观事实的观察为基础信息， 不具理性思

维的结果。 其信息没有高信度的信息来源以及科学、
准确、可靠的信息数字资料支持。
２． ３ 非理性信息的影响

网络信息生态系统的基本要素有网络信息、 信息
人和网络信息环境眼 ４演 。根据信息人角色不同，分为信息
的生产者、传递者、组织者、消费者及分解者，其作为
具有主观能动性的主体处于核心位置。 网络信息和网
络信息环境是被动客体，但是反作用于信息人眼 ５演 ，所以
网络生态环境中非理性信息主要通过作用信息人的
认知进而改变其行为， 非理性信息对人的影响过程具
体如图 １所示。

图 １ 非理性信息对信息人认知与行为的影响

２． ３． １ 非理性信息对信息人认知的影响
认知主要包括思维、记忆、感觉和感知，是一种心

理过程眼 ６演 。 非理性信息对信息人认知层次上的影响主
要有：认知摩擦、认知失调、认知障碍，是因其歪曲描
述且缺少正确引导使信息人产生认知偏差。

穴 １雪 认知摩擦。 为了增加网站访问量，一些具有醒
目标题的网络信息与其内容不匹配， 缺乏实用性。 当
信息人接受非理性信息时， 由于其变异性、 主观臆断

性、虚假性、不匹配性等不良特性使其信息需求、期望
与实际信息产生认知鸿沟，随之开始疑惑、烦躁等，导
致信息人原有认知存在理解障碍或歪曲信息， 形成认
知上的阻力， 即认知摩擦。 信息人处于认知摩擦状态
就会产生心理负担，出现浮躁、自负等负面情绪，把信
息理解困难归因为智力、 认知水平欠缺， 降低自我效
能感，激发高认知摩擦。

穴 ２雪 认知失调。 美国社会心理学家 Ｌｅｏｎ Ｆｅｓｔｉｎｇｅｒ
穴 里昂·费斯廷格雪 眼 ７演 认为认知失调 穴 又称认知不和
谐雪 是指信息人的态度或行为与原有认知产生分歧，
从一个认知推断出对立认知时产生的不愉快情绪或
不舒适感。 信息人选择改变认知或行为来减少失调
感， 但是认知心理学理论认为人们通常会有 “自我行
为良好”的潜意识，会首选改变认知来辩解其行为眼 ８演 。
在网络生态环境中， 当信息人有意传递不良信息时，
不存在认知失调， 当其无意传播不良信息后， 会意识
到其行为和原有认知发生冲突引发失调感。 信息人为
了辩解自我行为会改变自己的认知元素， 甚至去迎合
另一个认知元素来舒缓或消除对立认知带来的失调
感。 信息理性度越低， 信息人接受信息后认知失调水
平越严重， 改变原有认知的欲望越强烈， 对非理性信
息顺应并传播的可能性越大， 造成网络生态环境中非
理性信息恶性循环。

穴 ３雪 认知障碍。 网络生态环境中，认知障碍主要包
括：感知觉、记忆、思维等障碍，是指信息人的记忆、理
解、 语言和判断等认知的一项或多项功能受损， 使人
脑不能对网络信息进行加工、 应用等眼 ９演 。 信息人的认
知障碍表征为： ①难以理解网络信息的意义； ②抽象
思考困难；③过分焦虑、烦躁；④容易分散注意力等。
非理性信息容易给信息人造成一种表象， 转变其注意
力，对其感知觉、记忆、思维等造成困扰。 例如某些青
少年沉溺于网络游戏的虚拟世界， 逃避现实， 甚至出
现神经衰弱、躁狂症等精神类疾病。
２． ３． ２ 非理性信息对信息人行为的影响

传播网络谣言、网络侵权、网络谩骂、网络暴力等
皆是非理性信息对信息人行为的影响结果。

穴 １雪 传播网络谣言。 为了赚取关注度或发泄生活
的不满，有些信息人抓住社会“敏感” 问题或网民“ 同
情心” 、“正义感”的心理，随意篡改、捏造网络信息。 当
其他信息人浏览这些非理性信息时易信以为真， 造成
认知偏差，为了“批判” 与“讨伐” 信息中的非理性现
象，广泛传播该消息以提醒身边的信息人。 如“李芊医
生” 、“蛆橘事件” 、“皮革奶粉” 等一系列缺乏科学事实
依据、 违背社会道德的网络谣言蒙蔽信息人的双眼，
冲击着社会的道德、经济、文化，引发社会不良情绪和
恐慌。

穴 ２雪 网络谩骂。 虚拟性和匿名性的网络生态环境
虽保障了信息人高度言论自由， 但也使其无所顾忌道
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德约束。 部分信息人为了个人利益， 散播有特定语境
和情绪背景的非理性信息吸引公众注意力， 激发无约
束环境下信息人的自我宣泄情绪并放大信息负面效
应，触动信息人之间的矛盾冲突，进而对他人进行言语
攻击及相互谩骂。 网络谩骂造成信息污染严重，非理性
信息数量激增，引起网络生态环境的拥堵、滞涩。

穴 ３雪 网络诈骗。 信息人为了非法占有他人财产，利
用互联网媒介上传虚假信息， 通过特殊链接散播网络
病毒，转移他人财产。 网络诈骗的主要途径有：①利用
ＱＱ、 微信等交友软件传播非理性信息， 骗取网民信任
并造成身心伤害、 财产损失； ②有意模仿真实网络银
行、证券公司等主页，利用部分网民“爱占便宜” 的心
理， 公布中奖、 理财等看似有利于网民财产增值的信
息，窃取信息人账户信息。

穴 ４雪 网络暴力。 专有“网络打手” 或某些信息人发
布一些针对性、 侮辱性、 煽动性的非理性言论、 图片、
视频，侵害当事人名誉、精神等，这些非理性行为即网
络暴力。

穴 ５雪 网络侵权。 网络侵权是指信息人在网络环境
下未经许可私自转载、篡改、发布、传播等侵犯他人人
格权、著作权、名誉权等合法权益的信息。 这些涉及当
事人隐私的信息在传播过程中被主观随意捏造、 大肆
渲染，造成部分网民的理性缺失、盲目从众，严重伤害
当事人的心理， 同时给网络生态环境带来更多垃圾信
息，降低其纯净度，信息检索困难。

通过对非理性的剖析， 需对网络生态环境中的非
理性信息采取过滤手段， 保留对网络生态环境有利的
理性信息。

３ 网络生态环境非理性信息的过滤策略
为了维护网络生态环境的可持续发展， 需对非理

性信息分类、甄别、监督，尽可能彻底清除非理性信息。
３． １ 非理性信息分类

对信息进行分类： ①按照信息的呈现形式不同，
分为文本信息、视频信息、图片信息、音频信息等，或
按信息所涉及的领域不同，分为教育信息、法律信息、
医疗信息、 经济信息、 政策信息等； ②建立信息知识
库， 将网络中需鉴别的信息进行一一对比、 识别、 鉴
定， 将不同形式的信息归入各自信息知识子库； ③匹
配信息知识子库中的信息， 使信息的标题、 主题、 内
容、插图等相互关联、相互配对，信息人根据标题便能
快速获取信息。
３． ２ 非理性信息甄别

对信息知识子库的文本信息， 采用布尔模型、 向
量空间模型、概率推理模型、聚类模型等方法，提取其
敏感特征词并对这些词按照权重进行排序， 构建敏感
信息池； 视频信息、 图片信息分别采用关键帧检测技
术和图像识别技术， 将非理性视频和图片集成非理性

信息池。
信息流转过程中， 系统自动将网络信息与敏感信

息池、 非理性信息池中的信息进行比对， 对敏感词汇
进行累积，当不理性词突破一定“阈值” 时，则此条信
息为非理性信息， 需进行过滤处理； 同时对发布非理
性信息的用户设置“标签” ，当其发布不良信息的标签
达到一定数量时，则对其进行警告、屏蔽。
３． ３ 非理性信息监控

监督网络生态环境非理性信息池， 对信息人发布
的信息进行甄别， 对非理性信息给予反馈提示； 若非
理性信息已经流转，系统就要给用户警示，如警告、屏
蔽恶意信息人并公告非理性信息， 令信息发布者和其
他用户警惕该信息，克制自我行为。 系统对一些检发、
举报非理性信息的用户给予一定的反馈或奖励， 如
“谢谢您的建议，已对该信息进行处理” 等增加信息人
维护网络安全的荣誉感。

４ 网络生态环境非理性信息过滤模型的构建与案例设计
４． １ 构建网络生态环境非理性信息过滤模型

非理性信息的过滤是对其检索、 分类、 识别、 筛
选、删除、屏蔽等过程。 信息在网络信息生态链传递过
程中可能存在少部分人为了个人利益有意恶性篡改、
传播非理性信息， 而大部分人是无意识的或是从众心
理作祟。 基于层级过滤理论，分为信息源、客户端、用
户端等过滤眼 １０演形式， 以优化系统的过滤、 监督机制为
主， 信息人主动参与为辅， 加强节点的识别、 净化功
能， 改善网络生态环境。 构建网络生态环境非理性信
息过滤模型如图 ２所示。
４． １． １ 信息源信息过滤

如图 ２所示， 信息源信息过滤主要通过以下所述
的信息分类、检测、清除等手段： ①按文本信息、视频
信息、图片信息、音频游戏等对信息进行分类，归入信
息库。 对文本信息的检测主要从信息内容丰裕度、 信
息健康度、 信息真实度、 信息理性度及信息冗余度等
几个维度眼 １１演采用关键词法、 层次分析法等， 通过敏感
词汇匹配筛选出非理性的文本信息； ②对视频、 图片
和音频游戏等信息分别利用视频关键帧检测、 图像识
别技术对色情、 暴力等检测出非理性信息； ③将不良
信息汇总， 对其进行实时屏蔽或交由分解者组成的分
解机制实施清除，即过滤冗余信息、删除不良信息、屏
蔽恶意且删除不了的信息。
４． １． ２ 客户端信息过滤

信息源检测过滤之后， 则进行客户端信息过滤。
如图 ２所示， 客户端过滤主要是通过组织过滤机制对
网站、网页信息结构合理性、可接受性、冗余度、时效
性等指标进行检测。 超过非理性阈值的信息会使信息
人生理感受如听觉、视觉等方面不舒适、厌烦，产生认
知冲突和无意识的破坏行为。 所以信息通过检测时，

专
题
研
究

20



情报资料工作 ２０１５年第 ４期

图 ２ 网络生态系统非理性信息过滤模型

图 ３ 微信非理性信息过滤机制设计

才允许信息发布在客户端供信息人浏览， 反之则对未
通过的信息进行重新组织或过滤。
４． １． ３ 用户端信息过滤

当信息通过组织传播机制后， 用户端的信息人可
对非理性信息进行简易处理。 如图 ２所示， 系统运用
推送技术、 匹配法等为信息人提供相关信息， 拓宽知
识面，提高信息人感觉、认知、情感、交互体验。 信息人
自身在浏览网络信息时， 应提高自身信息素养： ①秉
持理性、客观的态度坚决抵制不良信息，做到不浏览、
不传播； ②遇到网络“病毒” 或其他不良信息，自觉屏
蔽、清除； ③运用网络监
督机制举报、 反馈给信
息管理者， 然后对信息
进行侦查处理； ④主动
告知周围的用户， 减少
不理性信息的传播。
４． １． ４ 网络监督机制

网络监督机制主动
监管信息理性度并为信
息人提供反馈窗口， 如
图 ２所示， 其实施过程：
①网络信息传播存在时
滞性， 要实时监督每一
节点的信息， 一旦发现
可疑或非理性信息， 及
时清除； ②找出非理性
信息传播“源头” ，警告、

屏蔽非理性信息用户及发
布非理性信息公告， 阻止
非理性信息的扩散； ③网
络监督机制中增加反馈模
块， 方便信息人及时反馈，
对无法处理的木马病毒 、
植入性恶性广告等实时举
报， 网络监督机制将结果
即时反馈给举报者， 若举
报内容属实， 表扬举报者
的行为，如奖励 ＱＱ虚拟钱
币等。
４． ２ 案例研究——微信
非理性信息过滤机制设计

微信是一款实时交流
软件， 至今用户注册量已
突破 ６ 亿眼 １２演 ， 其语音、 视
频、 图片等功能方便用户
聊天、娱乐，微商也随之发
展。２０１４年 ２月 ２６日，腾讯
公司对可能造成用户隐私

视频泄露的微信漏洞进行了处理眼 １２演 ，微信信息安全问
题引起广泛关注。 基于构建的网络非理性信息过滤模
型，设计微信非理性信息过滤机制，如图 ３所示。

如图 ３所示，微信非理性信息过滤包括：微信后台
管理、用户终端实施处理、后台和用户端联合监督。

微信后台通过分类、识别、净化等机制执行管理：
①应将信息按照文本、 视频、 图片、 语音等进行分类；
②采用敏感关键词侦测等技术识别非理性信息， 如标
题与紧跟其后的图片及文本内容不匹配，运用分解、过
滤、 删除非理性信息及屏蔽恶意用户和订阅号下的不
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良公众号等； ③微信后台系统建立自净化机制，及时彻
底粉碎一些在微信圈里仍在流传的非理性信息。

对符合标准的信息予以信息人收藏、 分享转载，
禁止用户终端非法转载、 共享不良信息， 保证信息理
性度，设置举报环节。 信息人及时举报不良信息，信息
管理者屏蔽、删除此类非理性信息。

建立微信后台与用户联合的监督机制， 共同商讨
某些非理性信息的可接受性，进行适度处理。

５ 结语
对非理性信息过滤机制的研究， 为网络生态环境

平衡机制提供了一个新的探索方向。 信息、信息人、信
息环境是网络生态环境的组成要素， 其中保证信息的
理性健康才能保障网络生态环境平稳发展。 以信息理
性的视角， 构建非理性信息过滤模型， 设计微信的信
息过滤机制， 为网络设计者提供理论借鉴。 构建的非
理性信息过滤模型是从整体上梳理网络生态环境的
非理性信息过滤架构， 但每一类网络生态环境都有其
特殊性、 复杂性， 针对不同的系统秉持具体问题具体
分析的方针， 构建出有针对性的非理性信息过滤模
型。 为了提高网络系统的净化功能， 不仅需要增强网
络信息净化技术， 同时应加强网络信息安全教育， 完
善网络安全法律法规与监督网络信息安全建设， 更需
要提高网民网络理性素质。
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